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Прокси-сервер UserGate - полнофункциональное решение, позволяющее организовать работу пользователей локальной сети в сети Интернет. Программа решает задачи, которые на сегодняшний день актуальны для большинства компаний – обеспечение информационной безопасности, снижение нагрузки на сеть и затрат на  Интернет-трафик.

Управление доступом в сеть Интернет
Администратор распределяет Интернет-ресурсы для сотрудников компании, создавая списки запрещенных или разрешенных доменных имён, IP-адресов и т.д. При этом он может ставить ограничения по времени, или количеству трафика. В случае перерасхода, доступ в Интернет закрывается.

С помощью биллинговой системы производиться расчет стоимости работы пользователя в сети Интернет исходя из цены, времени и/или объёма трафика. Таким образом, администратор всегда может предоставить руководству отчет об использовании сети.
Информационная безопасность офиса
UserGate содержит встроенные средства безопасности: многоядерный антивирус (дополнительная опция) и межсетевой экран (firewall).

Наличие двух модулей: антивируса Касперского и Panda Software обеспечивает максимальную проверку трафика на наличие вирусов. Администратор выбирает один из антивирусов, либо использует их одновременно. В последнем случае можно указать очередность проверки каждого типа трафика.

Firewall защищает сервер от вторжений и несанкционированного доступа. 

Поддержка VPN и ICMP протоколов обеспечивает секретность и целостность передаваемой по сети информации. 

Экономия средств на использование сети Интернет

При помощи встроенных фильтров UserGate блокирует загрузку рекламы из сети Интернет и запрещает доступ к нежелательным ресурсам. Программа запоминает (кэширует) все посещённые страницы и рисунки, освобождая канал. Всё это в значительной степени сокращает не только трафик, но и проведенное на линии время.

Требования к операционной системе
Прокси-сервер UserGate работает с поддержкой Network Address Translation на операционных системах Windows 2000/2003/XP, с установленным протоколом TCP/IP. Без поддержки NAT Usergate может работать на Windows95/98 и Windows NT 4.0. Для корректной работы клиента администрирования пользуйтесь браузером Internet Explorer 6.0
Требования к аппаратному обеспечению

Компьютер со следующей минимальной конфигурацией: Pentium 700MHz, 256 RAM. Для программы необходимо выделить 10 Mb памяти на жестком диске, а также учесть место для хранения кэш- и лог-файлов (не менее 100Мб). 

Прокси-сервер UserGate + Антивирус Касперского
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Встроенный в прокси-сервер UserGate модуль Антивируса Касперского выполняет функции фильтра: перехватывая данные, передаваемые по протоколам HTTP и FTP, он выделяет из общего потока объекты, подлежащие контролю, и анализирует их на присутствие вирусов и других вредоносных программ.

В Антивирусе Касперского применяются современные технологии защиты от вирусов, основанные на процедуре полуавтоматического сбора и анализа новых образцов вредоносных программ. Благодаря этим технологиям, а также за счет ежечасных обновлений антивирусных баз, антивирусный модуль, интегрированный в прокси-сервер UserGate, способен обнаружить рекордное количество неизвестных вирусов с максимальной скоростью реакции.

Все большее число пользователей страдают от вредоносных программ, ориентированных на хищение конфиденциальной и финансовой информации. Антивирусный функционал от компании «Лаборатории Касперского» в прокси-сервере UserGate обеспечивает защиту, в том числе и от вредоносных программ, предназначенных для удаленного наблюдения и управления компьютером.

Обновление антивирусных баз происходит каждый час. Новые вирусы появляются каждый день. Поддержка антивирусных баз в актуальном состоянии является важным
элементом антивирусной защиты. В случае вирусных эпидемий срочные обновления выпускаются в течение получаса.

Обновление антивирусных баз может проходить в автоматическом режиме, можно получать обновления как с официального сайта «Лаборатории Касперского», так и с сетевого хранилища.

Для оптимизации антивирусной работы и повышения скорости сканирования администратор может исключить некоторые ресурсы из общей проверки, например, архивы, упакованные объекты, почтовые базы и другие файлы большого размера.
Преимущества интегрированного в UserGate Антивируса:

· интегрированные антивирусы представляют собой SDK модули, оптимизированные по скорости;

· отсутствие конфликтов в работе;

· правила и обновления антивируса настраиваются только на сервере, а не на каждом компьютере отдельно;

· совокупная стоимость ниже, чем стоимость отдельного приобретения.

Прокси-сервер UserGate + Антивирус Panda
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Встроенный в UserGate Antivirus Panda – это дополнительная защита межсетевого экрана и модулей прокси - сервера. 

Программа проверяет и лечит файлы всех форматов, проходящие через HTTP, FTP и почтовые протоколы. Инновационная технология Panda VirtualFile сканирует все файлы в памяти (включая сжатые), гораздо быстрее, чем другие антивирусы, которые вынуждены копировать файлы на жесткий диск. Мощный сканирующий движок HTML способен обнаруживать и уничтожать вирусы и вредоносные объекты, скрытые в Интернет – страницах, до того, как они попадут к пользователям внутренней сети. Для ускорения и повышения эффективности работы программы, администратор может исключить некоторые группы пользователей из общей проверки, например, администраторов. Данные, поступающие к этим пользователям, не будут подвергаться проверке.

Обновление антивирусных баз может запускаться как в ручном, так и в автоматическом режиме. Обновление антивирусных баз Panda происходит с сайта www.usergate.ru.

Преимущества интегрированного в UserGate Антивируса Panda:

· интегрированный антивирус представляет собой SDK модуль, оптимизированный по скорости;

· отсутствие конфликтов в работе;

· правила и обновления Антивируса настраиваются только на сервере, а не на каждом компьютере отдельно;

· совокупная стоимость ниже, чем стоимость отдельного приобретения.
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Прокси-сервер UserGate – полнофункциональное решение, позволяющее администратору с помощью гибкой системы правил организовать работу пользователей локальной сети в Интернет. UserGate ведет точный подсчет трафика с помощью драйвера NAT, имеет встроенный межсетевой экран (firewall), port mapping, биллинговую систему и систему интернет-статистики.

Наличие двух антивирусных модулей позволит теперь обеспечить наиболее полную проверку трафика на наличие вирусов. Администратор UserGate может сам выбирать, использовать один антивирусный модуль или оба одновременно. При этом в последнем случае можно указать очередность проверки каждого типа трафика. Например, HTTP-трафик сначала будет проверяться антивирусом от «Лаборатории Касперского», а затем модулем от Panda Software. При передаче FTP и почтового трафика есть возможность установить свои очередности проверки.

Конечно, двойное сканирование большого объема передаваемой информации может сказаться на производительности, поэтому предполагается, что такая антивирусная проверка будет использоваться для наиболее опасного трафика. Например, для HTTP требуется наиболее быстрая проверка, поэтому можно использовать движок с более свежими базами. Для почтового и FTP - трафика, где скорость некритична, можно установить двойное сканирование.

Преимущества интегрированных в UserGate антивирусов:

· интегрированные антивирусы Касперского и Panda представляют собой SDK модули, оптимизированные по скорости;

· отсутствие конфликтов в работе;

· правила и обновления антивирусов настраиваются только на сервере, а не на каждом компьютере отдельно;

· совокупная стоимость ниже, чем стоимость отдельного приобретения.

